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Wprowadzenie do
cyberbezpieczenstwa

AGILEO.T - Dbamy o Twoje Bezpieczenstwo

Czym jest cyberbezpieczenstwo

Ochrona danych i urzadzen

Cyberbezpieczenstwo koncentruje sie na ochronie
komputerdw, serwerow, urzadzen mobilnych i systemow
przed poteznymi

zagrozeniami. Wazne jest zabezpieczenie danych przed
atakami.

Edukacja w zakresie cyberbezpieczenstwa

W obliczu stale zmieniajacych sie zagrozen, edukacja w
zakresie cyberbezpieczenstwa jest kluczowa dla ochrony
danych. Ciagte aktualizowanie wiedzy jest niezbedne.

Zagrozenia cyfrowe

W dziedzinie cyberbezpieczenstwa istnigje wiele zagrozen,
takich jak malware, phishing czy ataki DDoS. Zrozumienie
tych zagrozen jest kluczowe.

AGILEO.IT - Dbamy o Twoje Bezpieczenstwo
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Dlaczego cyberbezpieczenstwo
jest wazne?

Kluczowa rola cyberbezpieczenstwa

Cyberbezpieczenstwo jest niezbedne w erze cyfrowej, aby
chroni¢ dane przechowywane online oraz zapewnic¢
bezpieczenstwo uzytkownikow.

Skutki naruszenia bezpieczenstwa

Naruszenia bezpieczenstwa moga prowadzi¢ do
katastrofalnych skutkow, takich jak utrata danych i usuniecie
reputacji organizaciji.

Ochrona danych osobowych

Wtasciwe cyberbezpieczenstwo chroni dane osobowe
przed kradzieza i nieautoryzowanym dostepem, co jest
kluczowe w dzisiejszym sSwiecie.

AGILEO.IT - Dbamy o Twoje Bezpieczenstwo

Kluczowe zagadnienia zwigzane
z cyberbezpieczenstwem

Zarzadzanie ryzykiem

Zarzadzanie ryzykiem w cyberbezpieczenstwie
polega na identyfikacji i ocenie zagrozen oraz
wdrazaniu odpowiednich srodkow ochrony.

3

Zgodnosc z regulacjami

Zgodnosc z regulacjami jest kluczowa dla ochrony
danych i wymaga przestrzegania przepisow
prawnych dotyczacych bezpieczenstwa informacii.
Edukacja uzytkownikow

Edukacja uzytkownikow w zakresie zagrozen
cybernetycznych i zasad ochrony informacji jest
niezbedna do zapobiegania atakom.

AGILEQ.T - Dbamy o Twoje Bezpieczenstwo

INOTATKI: ...
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Typy zagrozen w
cyberprzestrzeni

AGILEQ.T - Dbamy o Twoje Bezpieczenstwo

Przeglad statystyk oraz trendow
w cyberbezpieczenstwie

Wzrost liczby cyberatakow

Statystyki wskazuja na znaczacy wzrost liczby
cyberatakow w ostatnich latach, co wymaga
pilnej uwagi.

Ztozonosc¢ zagrozen
Ztozonosc¢ cyberzagrozen rosnie, co czyni je
trudniejszymi do wykrycia i obrony przed nimi.

Sledzenie trendéw

Sledzenie trendow w cyberbezpieczenstwie
pomaga w identyfikacji nowych zagrozen i
przygotowaniu sie na nie.

AGILEQ.IT - Dbamy o Twoje Bezpieczenstwo
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Malware
(wirusy, trojany, robaki itp.)

Definicja malware

Malware to ogolna kategoria ztosliwego
oprogramowania, ktore ma na celu zaktécanie
systemow komputerowych orazich
funkcjonowania.

Rodzaje malware

Do typowych form malware nalezg wirusy,
trojany, robaki oraz inne ztosliwe programy,
ktore moga zagraza¢ danym uzytkownikow.

Skutki dziatania malware

Malware moze powodowac powazne
uszkodzenia danych oraz prowadzi¢ do utraty
informacji i zasobow w systemach
komputerowych.

AGILEO.IT - Dbamy o Twoje Bezpieczenstwo

Ataki typu phishing i spear
phishing

Definicja phishingu

Phishing to technika oszustwa, ktora wykorzystuje
fatszywe wiadomosci e-mail do wytudzenia danych
osobowych.

Spear phishing

Spear phishing jest bardziej ukierunkowana forma
phishingu, ktora celuje w konkretne osoby lub
organizacje, co zwieksza jej skutecznosc.

AGILEO.IT - Dbamy o Twoje Bezpieczenstwo
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Definicja atakow DDoS
Ataki DDoS polegaja na przecigzeniu systemu przez masowe wysytanie
zadan z roznych zrodet.

Ataki DDoS

Cele atakow DDoS

Celem atakow DDoS jest zablokowanie dostepu do ustug lub aplikacji,
co uniemozliwia ich uzytkowanie.

AGILEO.IT - Dbamy o Twoje Bezpieczenstwo

Ataki ransomware

Definicja ransomware

Ransomware to ztosliwe oprogramowanie, ktore
blokuje dostep do systemu komputerowego i
zada okupu za jego odblokowanie.

Ryzyko utraty danych

Ataki ransomware sa niebezpieczne, poniewaz
moga prowadzi¢ do powaznej utraty danych, co
moze miec¢ konsekwencje finansowe i
reputacyjne.

Jak dziata ransomware

Ransomware infiltruje system, szyfrujac pliki i
uniemozliwiajac uzytkownikom dostep do nich,
az do zaptacenia okupu.

AGILEO.IT - Dbamy o Twoje Bezpieczenstwo
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Zagrozenia zwigzane z
sieciami spotecznosciowymi

Oszustwa internetowe

Sieci spotecznosciowe moga byc¢ polem do dziatania dla
oszustow, ktorzy wykorzystuja fatszywe konta i oferty, aby
wytudzi¢ pienigdze od uzytkownikow.

Phishing

Phishing jest powszechnym zagrozeniem w sieciach
spotecznosciowych, gdzie oszusci probujg zdoby¢ dane
osobowe uzytkownikow za pomoca fatszywych linkow i
wiadomosci.

Utrata prywatnosci

Uzytkownicy sieci spotecznosciowych moga nieswiadomie
ujawniac swoje dane osobowe, co moze prowadzic do
utraty prywatnosci i niechcianych konsekwengiji.

AGILEO.IT - Dbamy o Twoje Bezpieczenstwo

B agileo.it

Wymogi prawne
i regulacyjne

AGILEQ.T - Dbamy o Twoje Bezpieczenstwo
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Regulacje prawne

+ Ustawa o Krajowym Systemie Cyberbezpieczenstwa
(KSC)

+ Krajowe Ramy Interoperacyjnosci (KRI)

» Rozporzadzenie o Ochronie Danych Osobowych

(RODO)
« Dyrektywa NIS2 - nowe wymagania dla
cyberbezpieczenstwa

AGILEQO.T - Dbamy o Twoje Bezpieczenstwo

Kluczowe obowigzki wynikajace z NIS2

» Wdrozenie srodkow technicznych i organizacyjnych

» Zarzadzanie ryzykiem cybernetycznym

+ Kompleksowe zarzadzanie incydentami
+ Zapewnienie odpornosci i ciagtosci dziatania

* WYyznaczenie osoby/0sob do kontaktu z CSIRT

AGILEO.IT - Dbamy o Twoje Bezpieczenstwo 4 ‘Ih
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Normy i standardy

AGILEQ.T - Dbamy o Twoje Bezpieczenstwo

Normy miedzynarodowe ISO/IEC

» ISO/IEC 27001 - zarzadzanie bezpieczenstwem informagji
+ ISO/IEC 22301 - ciggtosc dziatania

+ ISO/IEC 27002 - katalog zabezpieczen

» ISO/IEC 27005 - zarzadzanie ryzykiem informacyjnym

* 1SO 31000 - zarzadzanie ryzykiem

* 1SO 20000 - srodowisko IT

AGILEO.IT - Dbamy o Twoje Bezpieczenstwo
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Wybrane swiatowe standardy bezpieczenstwa IT

» NIST Cybersecurity Framework (baza dla NSC)
+ COBIT - doskonalenie polityk IT
+ ITIL - zarzadzanie ustugami IT

* SANS - polityka szyfrowania

AGILEO.IT - Dbamy o Twoje Bezpieczenstwo

Wymogi normy ISO/IEC 27001 - SZBI

+ Zrozumienie kontekstu organizacji

+  Przywodztwo i zaangazowanie kierownictwa
+ Planowanie

+  Wsparcie

+ Dziatania operacyjne

« Ocena efektow dziatania

+ Doskonalenie

Zatacznik A - Kontrole bezpieczenstwa - wdrozenie
odpowiednich srodkow bezpieczenstwa sposrod 93 kontroli
pogrupowanych w 4 obszarach, zaleznie od wynikow oceny
ryzyka

AGILEO.IT - Dbamy o Twoje Bezpieczenstwo
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Wymogi normy ISO/IEC 22301 - SZCD

* \Wymogi normy ISO/IEC 22301 - SZCD

+ Ustanowienie polityki ciagtosci dziatania

* Przeprowadzenie analizy wptywu na dziatalnosc (BIA)
* Ocenaryzyka

+ Opracowanie strategii ciggtosci dziatania

+ \Wdrozenie plandw ciggtosci dziatania

» Monitorowanie, przeglad i doskonalenie systemu BCM
« Komunikacja z interesariuszami

AGILEO.T - Dbamy o Twoje Bezpieczenstwo

Bagileo.it

Zasady bezpieczenstwa
| praktyki

AGILEQ.IT - Dbamy o Twoje Bezpieczenstwo
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Zarzadzanie hastami i uwierzytelnianie

wielosktadnikowe

Znaczenie zarzadzania hastami

Bezpieczne zarzadzanie hastami jest kluczowe dla
ochrony danych i zapobiegania nieautoryzowanemu
dostepowi do systemow.

Uwierzytelnianie wielosktadnikowe
Uwierzytelnianie wielosktadnikowe zwieksza
bezpieczenstwo, wymagajac réznych metod
potwierdzenia tozsamosci uzytkownika.

AGILEO.IT - Dbamy o Twoje Bezpieczenstwo

Zasady bezpieczenstwa e-mail

Unikaj podejrzanych linkow

Otwieranie podejrzanych linkow moze prowadzic¢
do ztosliwego oprogramowania i atakow
phishingowych. Zachowaj ostroznosc podczas
korzystania z e-maili.

Filtry antywirusowe

Stosowanie filtrow antywirusowych jest kluczowe
dla ochrony przed ztosliwym oprogramowaniem.
Regularne aktualizacje pomagaja w wykrywaniu
zagrozen.

Bezpieczne zataczniki

Nie otwieraj zatgcznikow z nieznanych zrédet.
Moze to byc sposob na wprowadzenie ztosliwego
oprogramowania do systemu.

AGILEO.IT - Dbamy o Twoje Bezpieczenstwo
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Bezpieczenstwo w sieciach
bezprzewodowych

Celem atakow

Sieci bezprzewodowe sg czesto narazone na réznego rodzaju ataki
cybernetyczne, co stanowi powazne ryzyko dla uzytkownikow.

Szyfrowanie danych

Stosowanie szyfrowania danych jest kluczowe dla ochrony
informacji przesytanych przez sieci bezprzewodowe.

Silne hasta

Uzywanie silnych haset jest niezbedne do zabezpieczenia dostepu
do sieci bezprzewodowych przed nieautoryzowanym dostepem.

Aktualizacja oprogramowania

Regularne aktualizowanie oprogramowania routeréw pomaga w
poprawie bezpieczenstwa sieci i eliminacji znanych luk.

AGILEO.IT - Dbamy o Twoje Bezpieczenstwo

Bezpieczne przegladanie
internetu

Unikanie podejrzanych stron

Wazne jest, aby unikac¢ podejrzanych i nieznanych
stron internetowych, aby chronic¢ swoje dane
osobowe.

Zabezpieczone potaczenia

Korzystanie z zabezpieczonych potgczen, takich jak
HTTPS, pomaga zapewnic¢ bezpieczenstwo danych
podczas przegladania.

Regularne aktualizacje przegladarek

Regularne aktualizowanie przegladarek
internetowych jest kluczowe dla ochrony przed

nowymi zagrozeniami i lukami w zabezpieczeniach.

AGILEOQ.IT - Dbamy o Twoje Bezpieczenstwo
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Backup i odzyskiwanie danych

Znaczenie kopii zapasowych

Regularne tworzenie kopii zapasowych danych
jest kluczowe dla ich ochrony przed utrata. Kiedy
dane sa zabezpieczone, ryzyko ich zagubienia
jest znacznie mniejsze.

Odzyskiwanie danych

Dobrze zarzadzany proces odzyskiwania danych
jest niezbedny w przypadku ich utraty. Skuteczne
odzyskiwanie moze zminimalizowac straty
zwigzane z utratg danych.

Konsekwencje utraty danych

Utrata danych moze prowadzi¢ do powaznych
konsekwencji, w tym finansowych i
reputacyjnych. Dlatego tak wazne jest posiadanie
planu awaryjnego.

AGILEO.T - Dbamy o Twoje Bezpieczenstwo

B agileo.it

Reagowanie na
incydenty i planowanie
awaryjne

AGILEQ.T - Dbamy o Twoje Bezpieczenstwo

NOTATEKI .....ooooo s s
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Jak zidentyfikowaé i zgtosi¢ incydent
zwiazany z cyberbezpieczenstwem

Zidentyfikowanie incydentu

Pierwszym krokiem w zarzadzaniu incydentem jest
Jjego identyfikacja. Wazne jest, aby dostrzegac
anomalie i potencjalne zagrozenia

Zgtaszanie incydentow

Po identyfikagji,zgtoszenie incydentu jest kluczowe.
Umozliwia to podjecie odpowiednich dziatan prze
zespot reagowania.

Informacje potrzebne do zgtoszenia

Zgtaszajac incydent, wazne jest, aby dostarczyc¢
kluczowe informacje, takie jak czas, miejsce i charakter
incydentu.

AGILEO.IT - Dbamy o Twoje Bezpieczenstwo

Zasady reagowania na
incydenty

Jasne zasady

Skuteczne reagowanie na incydenty
wymaga ustanowienia jasnych zasad, ktore
okreslaja procedury dziatania w sytuacjach
kryzysowych.

Plan dziatania

Niezbedne jest posiadanie szczegotowego
planu dziatania na wypadek roznych
rodzajow incydentow, aby zapewnic szybkie
reagowanie.

Przywracanie normalnosci

Celem skutecznego reagowania jest szybkie
przywrocenie normalnego funkcjonowania
organizacji po incydencie.

AGILEO.IT - Dbamy o Twoje Bezpieczenstwo
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Planowanie awaryjne i
kontynuacja dziatalnosci

Zrozumienie zaktocen

Planowanie awaryjne polega na identyfiakgiji
potencjalnych zaktocen, ktore moga wptynac na
dziatalnosc firmy. Zrozumienie tych zagrozen jest
kluczowe dla skutecznej strategii.

Strategia kontynuacji dziatalnosci

WHtasciwa strategia kontunuacji dziatalnosci
pomaga w minimalizowaniu skutkow zaktocen
oraz zapewnia szybkie przywrocenie operacji po
incydencie.

Szkolenie i symulacje

Regularne szkolenia i symulacje pomoga
pracownikom przygotowac sie na sytuacje
awaryjne i skutecznie wdrazac plany awaryjne

AGILEO.T - Dbamy o Twoje Bezpieczenstwo

Przeglad realnych przypadkéw
naruszen bezpieczenstwa i lekcje
Z nich wyniesione

Zrozumienie zagrozen

Analiza przypadkow naruszen bezpieczenstwa
umozliwia identyfikacje i lepsze zrozumienie
potencjalnych zagrozen dla systemow.

Lekcje zincydentow

Incydenty bezpieczenstwa dostarczaja cennych
lekgji, ktore pozwalajg na udoskonalenie procedur i
strategii ochrony.

Udoskonalenie procedur

Wnioski z analizy przypadkow naruszen pomagaja w
tworzeniu skuteczniejszych systemow
bezpieczenstwa i procedur ochronnych.

AGILEOIT - Dbamy o Twoje Bezpieczenstwo
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Konkluzja

Znaczenie ~ Swiadomos¢ zagrozen ~ Zasady bezpieczeristwa -
cyberbezpieczenstwa a g A
[
Cyberbezpieczenstwo jest ~N Zrozumienie zagrozen zwiazanych‘ Znajomosc¢ zasad ~N
kluczowe w kazdej z cyberprzestrzenia jest kluczowe bezpieczenstwa moze znacznie
organizacji, chronigc dane i dla skutecznej ochrony zmniejszy¢ ryzyko wystapienia
[ zasoby przed zagrozeniami [ organizacji [ incydentow cybernetycznych

AGILEOIT - Dbamy o Twoje Bezpieczeristwo

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unig Europejska

Bagileo.it

Dbamy o Twoje Bezpieczenstwo

Q&A

Porozmawiajmy jeszcze troche o cyberbezpieczenstwie
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